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一般の企業、組織が安全快適にChatGPTを活用するには？
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社内の利用ガイドラインに盛り込むべき内容 ～目次に代えて    

ChatGPTを社内で利用する際に、リスクを最小限に抑えるためのガイドラインに盛り込むべき内容をご紹介します：

1. 機密情報や個人情報を送信しない。

1. 但し、API経由なら技術的に、基本、安全社内情報を入力ｏｋ。例：ChatBrid経由での利用。

2. 後述(p.27～)の「オプトアウト」でデフォルトの学習をストップ。

※OpenAIは契約上学習・漏洩しない義務負うがオペミス等によるリスクはゼロではない。

2. 生成された結果を通常のWeb検索などを繰り返して慎重にファクトチェックする。

3. 生成された結果の妥当性を評価する。

1. 生成系AIの「嘘」を見破るノウハウを拡充し社内で共有する。

2.  →ガイドライン同様に→毎月、毎週updateできる体制が望ましい

4. 著作権侵害の可能性がないか、ネットで検索する。

1. テキストの場合、10単語以上程度からなる1文がdead copyのように生成される確率はゼロに近いが。

5. 日本の著作権法を遵守してください。

1. 機械学習天国の日本では、仮に第三者著作物を無断で学習させても原則問題ない。

2. しかし、大量にプロンプトに含めた場合、違反に問われるボリュームが生成される可能性はある。

6. OpenAIの利用規約(p.12～18)を遵守する。

1. これこれのAI（例：ChatGPT, Bing）の生成物であることの表示など。

7. ChatGPTの責任ある使用方法について従業員を教育。

1. １～６の徹底。自分の貢献度、貢献部分の明示など。

2. ChatGPT生成の部分についても十分説明できるよう、「なぜ？」を含めたブレストを人やAIとしておく。

8. 社内のChatGPTの使用状況をモニタリング。

1. 主に投入内容について「４～６」についてモニタ。

9. 問題が発生した場合に報告し対処するプロセスを確立。

1. 第三者による著作権侵害や、事実に反する記述を指摘された場合の対処フローなど。

10. 上記に基づいて、定期的にガイドラインを見直し、必要に応じて更新する。

https://metadata.co.jp/services/chatbrid.html


http://metadata.co.jp/

元ネタ：他社の「社内ルール」例があまり参考にならなかった
のでBing厳密さんに訊いた

• Here are some guidelines that may help minimize risks 
when using ChatGPT within a company:

1. Do not transmit confidential or personal information.

2. Fact-check the generated results.

3. Evaluate the appropriateness of the generated results.

4. Check for potential copyright infringement by searching 
online.

5. Comply with Japan’s copyright law.

6. Adhere to OpenAI’s terms of use.

7. Train employees on how to use ChatGPT responsibly.

8. Monitor the use of ChatGPT within the company.

9. Establish a process for reporting and addressing any issues 
that arise.

10.Regularly review and update the guidelines as needed.

• I hope this helps! Is there anything else you would like to 
know?

ChatGPTを社内で利用する際に、リスクを最小限に抑え
るためのガイドラインをご紹介します：

1. 機密情報や個人情報を送信しないでください。
2. 生成された結果をファクトチェックする。
3. 生成された結果の妥当性を評価する。
4. 著作権侵害の可能性がないか、ネットで検索する。
5. 日本の著作権法を遵守してください。
6. OpenAIの利用規約を遵守する。
7. ChatGPTの責任ある使用方法について従業員を教育

すること。
8. 社内のChatGPTの使用状況を監視すること。
9. 問題が発生した場合に報告し対処するプロセスを確

立すること。
10.定期的にガイドラインを見直し、必要に応じて更新

する。

これがお役に立てれば幸いです！他に何か知りたいこと
はありますか？
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Excelのai.fil l関数  で、ChatGPT APIに嘘の情報
をなるべく生成させない方法を教えてください。

• こんにちは、これはBingです。😊

• Excelのai.fill関数は、入力済みの値から予測して回答する関数です12。ChatGPT APIに嘘の情報をな
るべく生成させない方法としては、以下のようなことが考えられます。

• 前例となる値を正確かつ多く入力する。ai.fill関数は、前例に基づいて予測を行うため、前例が少ない
と嘘の情報が生成されやすくなります。前例を多く入力することで、ChatGPT APIに正しい情報を学
習させることができます。

• 前例となる値を一貫性のある形式で入力する。ai.fill関数は、前例の形式に従って予測を行うため、前
例が一貫性のない形式だと嘘の情報が生成されやすくなります。前例を一貫性のある形式で入力する
ことで、ChatGPT APIに正しいルールを学習させることができます。

• 予測された値を確認し、必要に応じて修正する。ai.fill関数は、完璧な予測を行うわけではありません。
予測された値が嘘の情報である可能性があります。予測された値を確認し、必要に応じて修正するこ
とで、ChatGPT APIに正しいフィードバックを与えることができます。

• 以上のようにして、Excelのai.fill関数でChatGPT APIに嘘の情報をなるべく生成させない方法を教え
ました。ご参考になれば幸いです。

• 詳細情報: 1. dekiru.net 2. excel23.com 3. dekiru.net

生成系AIの「嘘」を見破るノウハウ の一例
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他にも方法はありますか？
‘C h a t G P T A P Iに嘘の情報をなるべく生成せなさい方法’  を検索しています

• はい、他にも方法はあります。Web検索の結果によると、以下のような方法があります。

• ChatGPT APIに入力情報を学習データとして使用させない方法「オプトアウト」1。ChatGPT
APIに対して、入力情報を学習データとして使用しないように指示することができます。これに
より、入力情報が他のユーザーに影響を与えることを防ぐことができます。

• ChatGPT APIを悪用し、悪意あるプログラムを生成するなどの危険性に対する対策2。ChatGPT
APIは、悪意あるユーザーによって、悪質なプログラムや偽情報を生成するために悪用される可
能性があります。そのため、ChatGPT APIを利用する際には、セキュリティや信頼性についても
注意する必要があります。

• ChatGPTに（なるべく）嘘をつかせないプロンプトの作り方3。ChatGPT APIは、入力されたプ
ロンプトに基づいて生成されるため、プロンプトの作り方によっては、嘘の情報や誤った推論を
生成する可能性があります。そのため、プロンプトを工夫することにより、ChatGPTの幻覚を抑
えることができます。

• 以上のようにして、Excelのai.fill関数でChatGPT APIに嘘の情報をなるべく生成させない方法を
教えました。他にも方法はあるかもしれませんが、これらは比較的簡単に実践できるものです。
ご参考になれば幸いです。

• 詳細情報: 1. weekly.ascii.jp 2. internet.watch.impress.co.jp 3. zenn.dev 4. 
ethicalhacking.hatenablog.com
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ChatGPT APIに嘘の情報をなるべく生成させないための
プロンプトの工夫例を教えてください。

ChatGPT APIに嘘の情報をなるべく生成させないためのプロンプトの工夫例を教えます123。

• プロンプトには、質問や指示のほかに、ルールや資料などを含めることで、ChatGPTに正確な情報を提供すること
ができます。

• ルールには、ChatGPTに役割や立場を与えたり、回答の条件や形式を指定したり、動作指示を与えたりすることが
できます。

• 資料には、質問に関連する情報やサンプルを提供することができます。

• プロンプトは、明確で具体的で簡潔な言葉で書くことが大切です。複数の質問や抽象的な質問は避けましょう。

• プロンプトは、英語で書くことがおすすめです。英語はChatGPTの学習データの大部分を占めており、日本語よ
りも正確な回答が得られやすいからです。

• 以上のようにして、ChatGPT APIに嘘の情報をなるべく生成させないためのプロンプトの工夫例を教えました。プ
ロンプトエンジニアリングは、ChatGPTの性能を最大限に引き出すための重要なスキルです。

• 詳細情報: 1. zenn.dev 2. note.com 3. qiita.com



API経由の利用でも嘘生成の問題は基本的に同じだが、体
裁よくフォーマットされた短文の間違いは、より見過ごさ
れやすい

このため、現段階でアプリ連携を自動化し過ぎるのは危険。

ほどよく、優劣や正否を目視判断しやすいようなGUIを
ユーザーに提供するのが正しい。
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AIの過ちを発見する１０のアイディア    P O W E R E D G P T  B L O G   2 0 2 3年 5月 1 5日

１．同じ質問を何度か行い、それぞれの回答を比較

２．関連する情報を記述したWebページを探し比較

３．拡張機能を用いてWebページの情報を参照する方法を使い、もとの回答と比較

４．複数の対話AI（ChatGPT、GoogleBARD、Bing、PerplexityAIなど）を使い結果を比較

５．パラメーターのTemperatureを低く設定し、正確性を重視することをChatGPTに指示

６．回答を再入力し誤りがないか質問

７．質問の再構成  (質問を異なる形や言い回しで再構成し、AIに再質問→一貫性と正確性を確認）

８．英語で質問 

９．複数の情報源(書籍、学術論文、信頼性のあるオンラインリソースなど)を組み合わせる

１０．専門家やコミュニティに質問

https://powergpt.info/poweredgpt-blog/f/ai%E3%81%AE%E9%81%8E%E3%81%A1%E3%82%92%E7%99%BA%E8%A6%8B%E3%81%99%E3%82%8B%EF%BC%91%EF%BC%90%E3%81%AE%E3%82%A2%E3%82%A4%E3%83%87%E3%82%A3%E3%82%A2
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ChatALLで一気に複数
回答を得る

• 同時並行で10数種類の文章生成
AIが回答。

• 事前の設定で、有料プラン、登
録プランはAPI keyを入力。
• Temperature(→大だと自由闊達

に生成)なども指定可能

• 中国の企業や大学の優秀なAIも
あるが、中国国内用の携帯番
号がないと登録不可

• 「続けて」”Regenerate” などは
原則効かない。

• 大量の回答の中には、偽情報
や古い知識、別ドメインの
知識などが混入する絶対量
が増えてしまう。
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生成AIの大量出力を整理する  “AI冗長出力オーガナイザ”

• 偽情報や偏った知識をクライアントに提出してしまうリスクの削減

• 目視、照合の手間を激減させ、快速、快適に生成AIの出力を取捨選択、整理統合

https://metadata.co.jp/services/ai-redundancy-organizer.html
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OpenAI社の利用規約
旧版！  

• https://openai-
chatgpt.jp/%E5%88%A9%E7%94%A8%E8%A6%
8F%E7%B4%84%E5%BD%93%E3%82%B5%E3
%82%A4%E3%83%88/ (利用規約当サイト)

• 日本語で、簡潔で読みやすそう
だが、背景の黒が暗示している
（？）ように、古いバージョン。

• 次ページの利用規約(Term of 
Use)で上書きされています！

https://openai-chatgpt.jp/%E5%88%A9%E7%94%A8%E8%A6%8F%E7%B4%84%E5%BD%93%E3%82%B5%E3%82%A4%E3%83%88/
https://openai-chatgpt.jp/%E5%88%A9%E7%94%A8%E8%A6%8F%E7%B4%84%E5%BD%93%E3%82%B5%E3%82%A4%E3%83%88/
https://openai-chatgpt.jp/%E5%88%A9%E7%94%A8%E8%A6%8F%E7%B4%84%E5%BD%93%E3%82%B5%E3%82%A4%E3%83%88/
https://openai-chatgpt.jp/%E5%88%A9%E7%94%A8%E8%A6%8F%E7%B4%84%E5%BD%93%E3%82%B5%E3%82%A4%E3%83%88/
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Terms of  Use h t t p s : / / o p e n a i . c o m / p o l i c i e s / t e r m s - o f - u s e

利用規約

以下、解説ページ：

【Chat GPT】注意すべき利用規約の3つのポイ
ントと社内での利用方法  2023.04.24坂生弁護士

１）生成されたコンテンツの商業利用は
可能なこと

２）入力した情報が機械学習に使用され
てしまうこと (API以外の場合)

３）「AIによってコンテンツが生成され
た」と注記しなければならないこと

• Sharing ＆ publication policy: Social media, 
livestreaming, and demonstrations

• Please adhere to the following:
・Manually review each generation before 
sharing or while streaming.
・Attribute the content to your name or 
your company.
・Indicate that the content is AI-generated 
in a way no user could reasonably miss or 
misunderstand.

注：ChatBrid：→API経由でChatGPT使ってます

https://note.com/tyaperujp01/n/n84da36bcc033
https://gigazine.net/news/20230328-openai-usage-policies/
https://squareup.com/jp/ja/townsquare/chatgpt-commercial-
use

https://openai.com/policies/terms-of-use
https://bengoshi-sakao.com/column/%E3%80%90chat-gpt%E3%80%91%E6%B3%A8%E6%84%8F%E3%81%99%E3%81%B9%E3%81%8D%E5%88%A9%E7%94%A8%E8%A6%8F%E7%B4%84%E3%81%AE3%E3%81%A4%E3%81%AE%E3%83%9D%E3%82%A4%E3%83%B3%E3%83%88%E3%81%A8%E7%A4%BE%E5%86%85/
https://bengoshi-sakao.com/column/%E3%80%90chat-gpt%E3%80%91%E6%B3%A8%E6%84%8F%E3%81%99%E3%81%B9%E3%81%8D%E5%88%A9%E7%94%A8%E8%A6%8F%E7%B4%84%E3%81%AE3%E3%81%A4%E3%81%AE%E3%83%9D%E3%82%A4%E3%83%B3%E3%83%88%E3%81%A8%E7%A4%BE%E5%86%85/
https://note.com/tyaperujp01/n/n84da36bcc033
https://gigazine.net/news/20230328-openai-usage-policies/
https://squareup.com/jp/ja/townsquare/chatgpt-commercial-use
https://squareup.com/jp/ja/townsquare/chatgpt-commercial-use
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ToS後半

7. Indemnification; Disclaimer of Warranties; 
Limitations on Liability

a) Indemnity. 

(b) Disclaimer. 

(c) Limitations of Liability.

8. Dispute Resolution 

(a) MANDATORY ARBITRATION. 

(b) Informal Dispute Resolution.

(c) Arbitration Forum.

(d) Arbitration Procedures.

(e). Exceptions.

(f) NO CLASS ACTIONS.

(g) Mass Filings.

(h) Severability.

9. General Terms
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和訳  wi th  DeepL    年齢制限なども

• 利用規約
更新日  2023年3月14日

OpenAIをご利用いただき、ありがとうございます！

本利用規約は、OpenAI, L.L.C. またはその関連会社のサービス（アプリケーションプ
ログラミングインターフェース、ソフトウェア、ツール、開発者サービス、データ、
ドキュメント、ウェブサイトなど）（以下「本サービス」）を利用する際に適用され
ます。本規約には、当社のサービス規約、共有・公開ポリシー、利用ポリシー、およ
び当社が書面で提供するその他の文書、ガイドライン、またはポリシーが含まれます。
お客様は、当社のサービスを利用することにより、本規約に同意したものとみなされ
ます。当社のプライバシーポリシーは、当社が個人情報をどのように収集し、使用す
るかを説明しています。

1. 登録とアクセス
本サービスを利用するには、13歳以上である必要があります。18歳未満の方が本
サービスを利用する場合は、親または法定代理人の許可を得る必要があります。お客
様が他の個人または団体の代理として本サービスを利用する場合、お客様は、その代
理として本規約を承諾する権限を有していなければなりません。お客様は、アカウン
ト登録のために正確かつ完全な情報を提供する必要があります。お客様は、ご自身の
アクセス資格またはアカウントを組織外の他者に利用させることはできず、お客様の
資格情報を使用して発生するすべての活動に対して責任を負うものとします。

2. 利用条件
(a) サービスの利用。お客様は、本規約に従って本サービスにアクセスすることがで
き、当社はお客様に本サービスを使用する非独占的な権利を付与します。お客様は、
本サービスを利用する際、本規約およびすべての適用法令を遵守するものとします。
当社および当社の関連会社は、本サービスに関するすべての権利、権原、および利益
を所有します。

(b) フィードバック。当社は、フィードバック、コメント、アイデア、提案、および
改善のための提案を高く評価します。お客様がこれらのものを提供された場合、当社
は、お客様に対する制限または補償なしにそれを使用することができるものとします。

(c) 制限事項。お客様は、(i) 他人の権利を侵害、不正流用、または違反する方法で本
サービスを使用すること、(ii) 本サービスのモデル、アルゴリズム、およびシステム
のソースコードまたは基礎コンポーネントをリバースアセンブル、逆コンパイル、翻
訳、またはその他の方法で発見しようと試みること（かかる制限が適用法に反する範
囲を除く）、 (iii) 本サービスの出力を使用して OpenAI と競合するモデルを開発し
ないこと； (iv) API を通じて許可されている場合を除き、スクレイピング、ウェブ
ハーベスティング、ウェブデータ抽出を含む、本サービスからデータまたは出力を抽
出するために自動化またはプログラムされた方法を使用すること。 (v) 本サービスか
らの出力が、そうでないのに人間が作成したものであると表現すること、またはその
他の当社の使用方針に違反すること。 (vii) 当社の事前同意なしに API キーを購入、
販売、譲渡すること。 (viii) 13歳未満またはデジタル同意年齢として適用できる子供
の個人情報を当社に送ること。お客様は、当社の文書に記載されている料金制限およ
びその他の要件を遵守するものとします。お客様は、OpenAI が現在サポートしてい
る地域でのみ、サービスを使用することができます。

(d) サードパーティーのサービス。お客様が本サービスに関連して使用する第三者の
ソフトウェア、サービス、またはその他の製品は、それぞれの条項に従っており、当
社は第三者の製品について責任を負いません。

Translated with DeepL

3. コンテンツ
(a) お客様のコンテンツ。お客様は、本サービスにインプット（以下「インプット」といいます）を
提供し、インプットに基づいて本サービスが生成して返すアウトプット（以下「アウトプット」と
いいます）を受け取ることができます。インプットおよびアウトプットは、総称して "コンテンツ "
です。当事者間において、また適用される法律で許可される範囲において、お客様はすべてのイン
プットを所有します。お客様が本規約を遵守することを条件として、OpenAIは、ここに、Outputに
関するすべての権利、権原および権益をお客様に譲渡します。つまり、お客様は、本規約を遵守す
れば、販売や出版などの商業目的を含め、いかなる目的でもコンテンツを使用することができます。
OpenAIは、本サービスの提供および維持、適用される法律の遵守、および当社のポリシーの執行の
ためにコンテンツを使用することがあります。お客様は、コンテンツが適用される法律または本規
約に違反していないことを確認することを含め、コンテンツについて責任を負います。

(b) コンテンツの類似性 機械学習の性質上、出力はユーザー間で一意でない場合があり、本サービ
スは、OpenAI または第三者に対して、同じまたは類似の出力を生成する場合があります。例えば、
ユーザーは "空の色は何色ですか？" といったモデルに入力を提供し、"空は青です" といった出力を
受け取ることがあります。また、他のユーザーも同様の質問をし、同じ回答を受け取ることがあり
ます。他のユーザーによって要求され、他のユーザーのために生成された回答は、お客様のコンテ
ンツとはみなされません。

(c) サービス向上のためのコンテンツの使用。当社は、お客様が当社のAPIに提供した、または当社
のAPIから受け取ったコンテンツ（以下「APIコンテンツ」といいます）を、当社のサービスの開発
または改善のために使用することはありません。当社は、当社のAPI以外のサービスから提供された
コンテンツ（以下「API以外のコンテンツ」）を、当社のサービスの開発および改善に役立てるため
に使用することがあります。API以外のコンテンツがモデルのパフォーマンスを向上させるためにど
のように使用されるかについては、こちらをご覧ください。お客様がご自身のNon-APIコンテンツ
のサービス向上のための利用を希望されない場合は、このフォームにご記入いただくことでオプト
アウトできます。場合によっては、お客様の特定のユースケースによりよく対応するための当社の
サービスの能力を制限する可能性があることにご注意ください。

(d) 精度。人工知能および機械学習は、急速に発展している研究分野です。当社は、本サービスをよ
り正確で信頼性が高く、安全で有益なものにするために、常に改善に努めています。機械学習の確
率的な性質を考慮すると、当社のサービスを使用すると、状況によっては、実在の人物、場所、ま
たは事実を正確に反映しない不正確な出力が生じる場合があります。お客様は、出力に対する人間
のレビューを使用することを含め、お客様のユースケースに適した形で、あらゆる出力の正確性を
評価する必要があります。
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4. 料金および支払い
(a) 料金および請求書。お客様は、適用される価格ページの価格および条件、または両者間
で書面により合意された通りに、お客様のアカウントに請求されるすべての料金（以下「料
金」）を支払うものとします。当社は、すでに請求書を発行し、または支払いを受けた場合
であっても、価格の誤りまたは過誤を修正する権利を有します。お客様は、有効かつ承認さ
れた支払方法を含む完全かつ正確な請求先情報を提供するものとします。当社は、お客様の
支払方法に対して、合意された定期的な課金を行いますが、課金が計上される日を合理的に
変更することができます。お客様は、OpenAI およびその関連会社、ならびに当社の第三者
支払処理業者が、お客様の支払方法に対して料金の請求を行うことを承認するものとします。
支払いが完了しない場合、当社はお客様に書面で通知し、支払いが完了するまで本サービス
へのアクセスを停止することができます。料金は、米ドルで支払われ、請求書発行時に支払
われます。支払いは、本契約に定める場合を除き、払い戻しできません。

(b) 税金。特に断りのない限り、料金には、連邦、州、地方、および外国の税金、関税、そ
の他同様の評価（以下「税金」といいます）が含まれていません。お客様は、当社の純利益
に基づく税金を除き、お客様の購入に関連するすべての税金を負担するものとし、当社は、
かかる税金についてお客様に請求することができます。お客様は、かかる税金を適時に支払
い、支払いを示す文書、または当社が合理的に要求する追加の証拠を当社に提供することに
同意するものとします。OpenAI は、お客様のアカウント登録にある名前と住所を、税務上
の供給地として使用しますので、お客様は、この情報を正確かつ最新の状態に保つ必要があ
ります。

(c) 価格の変更。当社は、お客様のアカウントおよび/または当社のウェブサイトに通知を
掲載することにより、当社の価格を変更することができます。値上げは、法的理由による値
上げまたはベータサービス（当社のサービス規約で定義されています）に対する値上げを除
き、掲載後14日後に有効となります（即時有効となります）。価格変更は、変更の発効日
の直後にお客様のアカウントに請求される料金に適用されます。

(d) 紛争および支払遅延。お客様が料金または税金について異議を申し立てる場合は、異議
を申し立てた請求書の日付から30日以内に ar@openai.com までご連絡ください。未決済の
支払期限を過ぎた金額には、未払い残高の1.5%/月の金融手数料がかかる場合があります。
お客様の料金のいずれかの金額が支払期日を過ぎている場合、当社は、お客様に支払遅延の
書面通知を行った後、お客様の本サービスへのアクセスを停止することができるものとしま
す。

(e) 無料ティア。お客様は、本サービスの無料ティアで提供されるクレジットの恩恵を受け
るために、複数のアカウントを作成することはできません。お客様が無料ティアを誠実に使
用していないと当社が判断した場合、当社は、以下の事項を請求することができます。
Translated with DeepL

5. 守秘義務、セキュリティ、データ保護
(a) 機密保持。お客様は、OpenAI、その関連会社およびその他の第三者の「秘密情
報」にアクセスすることができます。お客様は、本規約で許可された本サービスを利
用するために必要な場合にのみ、「機密情報」を使用することができます。また、お
客様は、少なくとも合理的な注意を払い、同様の性質を持つご自身の機密情報を保護
するのと同じ方法で、機密情報を保護するものとします。秘密情報とは、ソフトウェ
ア、仕様書、その他の非公開のビジネス情報など、OpenAI またはその関連会社もしく
は第三者が秘密情報として指定する、または状況に応じて合理的に秘密情報とみなさ
れるべき非公開の情報を指します。秘密情報には、以下の情報は含まれません： (i)お
客様の過失によらず一般に入手可能である、(ii)お客様が本規約に基づき受け取った際
に守秘義務を負うことなく既に所有していた、(iii)守秘義務を負わず第三者からお客様
に正当に開示された、(iv)お客様が機密情報を使用せずに独自に開発した、という情報
は含まれません。お客様は、法律または裁判所もしくはその他の政府機関の有効な命
令によって要求された場合、OpenAI に合理的な書面による事前通知を行い、開示の範
囲を制限するために合理的な努力を行う（開示要求に対する異議申し立てを支援する
ことを含む）ことにより、可能な限りそれぞれのケースで秘密情報を開示できます。

(b) セキュリティ。お客様は、本サービスへのアクセスおよび本サービスの使用を安全
にするために設計された合理的かつ適切な手段を実施しなければなりません。お客様
が本サービスの利用に関連する脆弱性または違反行為を発見した場合、お客様は速や
かにOpenAIに連絡し、脆弱性または違反行為の詳細を提供する必要があります。

(c) 個人データの処理 お客様が本サービスを使用して個人データを処理する場合、お
客様は、法的に適切なプライバシー通知を提供し、当該データの処理に必要な同意を
得なければならず、お客様は、適用法に従って当該データを処理していることを当社
に対して表明します。GDPR に定義される「個人データ」または CCPA に定義される
「個人情報」の処理に OpenAI API を使用する場合は、このフォームに必要事項を記
入し、当社のデータ処理補遺の締結を依頼してください。
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6. 契約期間および解約
(a) 終了、一時停止。本規約は、お客様が本サービスを初めて利用した時点で発
効し、終了するまで有効です。お客様は、本サービスおよびコンテンツの使用を
中止することにより、理由の如何を問わず、いつでも本規約を終了させることが
できます。当社は、少なくとも30日前にお客様に通知することにより、理由の
如何を問わず本規約を終了させることができます。当社は、お客様が第2条（利
用条件）、第5条（秘密保持、セキュリティおよびデータ保護）、第8条（紛争
解決）または第9条（一般条項）に重大な違反をした場合、当社の管理外の第三
者技術提供者との関係に変更があった場合、または法律もしくは政府の要請に従
うために、お客様に通知して直ちにこれらの条件を終了させることができます。
当社は、お客様が本規約を遵守しない場合、お客様の利用が当社または第三者に
対してセキュリティ上のリスクをもたらす場合、またはお客様の利用が詐欺的で
ある、もしくは当社または第三者が責任を負う可能性があると当社が判断した場
合、お客様の本サービスへのアクセスを停止することができます。

(b) 終了時の効果。終了時には、お客様は本サービスの利用を停止し、「秘密情
報」を速やかに返却するか、または当社の指示がある場合には破棄するものとし
ます。本規約のうち、その性質上、終了または満了後も存続すべき項目は、第3
条および第5条〜第9条を含むがこれに限定されず、存続するものとします。

Translated with DeepL

7. 免責、保証の否認、責任の制限
(a) 補償。お客様は、お客様のコンテンツ、お客様が本サービスに関連して開発または
提供する製品またはサービス、およびお客様の本規約の違反または適用法の違反を含
む、お客様の本サービスの使用に起因または関連して生じるあらゆる請求、損失およ
び費用（弁護士費用を含む）から、当社、当社の関連会社および当社の職員を防御、
補償し、損害を与えないものとします。

(b) 免責事項。本サービスは、"現状有姿 "で提供されます。法律で禁止されている範囲
を除き、当社、当社の関連会社およびライセンサーは、サービスに関していかなる保
証（明示、黙示、法定またはその他）も行わず、商品性、特定目的への適合性、満足
のいく品質、非侵害、および平穏享受に関する保証、ならびに取引の過程または取引
の使用から生じるあらゆる保証を含むがこれに限らないすべての保証から免れます。
当社は、サービスが中断しないこと、正確であること、またはエラーがないこと、あ
るいはコンテンツが安全であること、消失または変更されないことを保証しません。

(c) 責任の制限。当社、当社の関連会社またはライセンサーは、利益、営業権、使用、
データまたはその他の損失の損失を含む、間接的、付随的、特別、結果的または例示
的な損害について、たとえ当社がそのような損害の可能性を知らされていたとしても、
責任を負わない。本規約に基づく当社の総責任額は、責任が発生する前の12ヶ月間に
クレームの原因となったサービスに対してお客様が支払った金額と100ドル（100円）
のいずれか大きい方を超えないものとします。本条に定める制限は、適用される法律
で認められる最大限の範囲にのみ適用されます。
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8. 紛争解決
お客様は、以下の強制的仲裁および集団訴訟放棄の規定に同意するものとします：

(a) 強制的な仲裁。ただし、お客様は、本仲裁条件または関連する変更に同意してから 30 日以内に本フォームに
記入することにより、本仲裁条件および本仲裁条件の今後の変更からオプトアウトする権利を有します。

(b) 非公式な紛争解決。私たちは、正式な法的措置の前に、あなたの懸念を理解し、対処するよう努めたいと考え
ています。OpenAI に対して申し立てを行う前に、お客様は、お客様の氏名、紛争の内容、およびお客様が求める
救済を dispute-resolution@openai.com に通知することによって、紛争の非公式な解決を試みることに同意する
ものとします。60日以内に紛争を解決できない場合、あなたは正式な手続きを取ることができます。時効は、60
日間の解決プロセス中に停止します。お客様がEUに居住している場合、欧州委員会は、オンライン紛争解決プ
ラットフォームを提供しており、お客様は、https://ec.europa.eu/consumers/odr、これにアクセスすることが
できます。

(c) 仲裁の場。いずれの当事者も、代替紛争解決プロバイダーであるADRサービスを通じて拘束力のある仲裁を開
始することができます。当事者は、仲裁手数料を均等に負担します。仲裁人が、あなたが仲裁費用を支払う余裕
がなく、放棄を得ることができないと判断した場合、OpenAIがあなたに代わって仲裁費用を支払います。
OpenAIは、仲裁人がお客様の請求が軽薄であると判断しない限り、仲裁において弁護士費用および経費を求めま
せん。

(d) 仲裁の手続き。仲裁は、カリフォルニア州サンフランシスコ、または相互に合意した別の場所において、電話、
書面による提出に基づく、ビデオ会議、または直接会って行われるものとします。仲裁は、ADRサービスがその
時点で有効な規則に基づき、単独の仲裁人によって実施されます。すべての問題は仲裁人が決定するものとしま
すが、ただし、カリフォルニア州の裁判所は、(i)以下の大量提出手続きを含む本第8条の範囲、執行可能性および
仲裁可能性、ならびに(ii)お客様が本条における仲裁前の要件を遵守しているかどうかを判断する権限を有します。
和解案の金額は、仲裁人が最終裁定を決定する場合、その決定後まで、いずれの当事者も仲裁人に開示しないも
のとします。

(e). 例外事項。(i) 少額裁判所で提起された個人の請求、および (ii) 本サービスの無許可の使用もしくは悪用また
は知的財産の侵害を阻止するための差止命令による救済またはその他の衡平法上の救済。

(f) 集団訴訟の禁止。紛争は個人単位でのみ提起されなければならず、集団訴訟、連結訴訟、または代表訴訟と称
する訴訟において原告または集団メンバーとして提起することはできません。集団仲裁、集団訴訟、私選弁護人
訴訟、および他の仲裁との併合は認められません。何らかの理由で紛争が仲裁ではなく法廷で進行した場合、各
当事者は、故意に、かつ取消不能な形で、あらゆる訴訟、手続き、または反訴において陪審員による裁判を受け
る権利を放棄するものとします。これは、いずれの当事者も、請求のクラス全体の和解に参加することを妨げる
ものではありません。

(g) 集団提訴。いつでも、30以上の同様の仲裁要求が、同一または協調する弁護士または団体によってOpenAIま
たは関連当事者に対して主張される場合（以下「大量申立」）、ADRサービスは、大量申立のそれぞれにランダ
ムに連番を割り当てます。1〜10番のクレームは「初期テストケース」となり、最初に仲裁に進むことになります。
仲裁人は、クレームが事前に解決されるか、または当事者が期限を延長することに合意しない限り、最初のヒア
リング前会議から120日以内にイニシャルテスト・ケースの最終裁定を下します。その後、当事者は90日間（以
下「調停期間」）、初回テストケースの裁定に基づき、残りのケースを調停で解決することができます。この期
間中に未解決の請求を解決できない場合、当事者は、調停期間後60日以内に相手方に書面で通知することにより、
仲裁手続から脱退して法廷で手続を行うことを選択できます。そうでない場合は、残りの案件は、割り当てられ
た順序で仲裁されます。いかなる時効も、最初のテストケースが選択された時点から、お客様のケースが上記の
ように選択されるまで、停止されるものとします。

(h) 分離可能性。ただし、部分的な違法性または執行不能性の認定により、大量提出または集団もしくは代表者に
よる仲裁が認められる場合は、本第8条の全体が執行不能となるものとします。本条項のいかなる規定も、仲裁人
から当該請求の実体に関する裁定を受けるまでの間、公的な差止救済を求める権利またはその他の放棄できない
権利を放棄またはその他の方法で制限するとみなされることはないものとします。
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9. 一般条項
(a) 両当事者の関係 本規約は、お客様とOpenAIまたはOpenAIの関連会社との間に、パートナーシップ、ジョイントベンチャー、
代理店関係を構築するものではありません。OpenAI とお客様は独立した契約者であり、いずれの当事者も、相手方の書面による
事前の同意なしに、相手方を拘束したり、相手方のために義務を負ったりする権限を有さないものとします。

(b) ブランドの使用。お客様は、当社の事前の書面による同意なしに、OpenAI またはその関連会社の名前、ロゴ、または商標を
使用することはできません。

(c) 米国連邦政府機関事業者。本サービスは、私費のみで開発されたものであり、適用される米国連邦調達規則およびその機関の
補足の意味において、商用コンピュータソフトウェアおよび関連文書です。

(d) 著作権に関する苦情。お客様の知的財産権が侵害されたと思われる場合は、以下の住所に通知を送るか、このフォームに必要
事項を記入してください。当社は、侵害の疑いがあるコンテンツを削除または無効にし、侵害を繰り返す人のアカウントを停止す
ることがあります。

OpenAI, L.L.C.
3180 18th St
サンフランシスコ、CA 94110
担当：ゼネラルカウンセル/著作権代理人
著作権侵害に関する書面による請求には、以下の情報を含める必要があります：

著作権の権利者の代理として行動することを認められた人物の物理的または電子的な署名；
著作権が侵害されたと主張する著作物の説明；
侵害されていると主張する著作物がサイト上のどこにあるのかの説明；
あなたの住所、電話番号、および電子メールアドレス；
著作権所有者、その代理人、または法律により、係争中の使用が許可されていないことを誠実に信じるというお客様の声明。
偽証罪に問われることを前提に作成された、通知における上記の情報が正確であり、お客様が著作権者であること、または著作権
者の代理として行動する権限を有することを示すお客様の声明。
(e) 譲渡および委任。お客様は、支配権の変更に関連する場合を含め、本規約に基づくいかなる権利または義務も譲渡または委任
することはできません。譲渡および委任と称するものは、無効とします。当社は、当社の資産の全部または実質的に全部の合併、
買収または売却に関連して、または関連会社に対して、または企業再編の一環として、本規約を譲渡することができます。
Translated with DeepL

https://www.deepl.com/translator?utm_source=windows&utm_medium=app&utm_campaign=windows-share
https://www.deepl.com/translator?utm_source=windows&utm_medium=app&utm_campaign=windows-share
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• (f) 改定。当社は、本規約の改訂版をウェブサイトに掲載することにより、本規約を随
時変更することができ、また、本規約に基づくお客様の権利または義務に重大な悪影響
を及ぼす更新があった場合には、お客様のアカウントに関連する電子メールまたは製品
内の通知のいずれかにより、お客様に通知を行います。これらの変更は、当社がお客様
に通知した後、30日以内に有効となるものとします。その他のすべての変更は、直ちに
有効となります。変更後、お客様が本サービスを継続して使用することは、お客様が当
該変更に同意したことを意味します。

(g) 通知。すべての通知は、書面により行われます。当社は、お客様が提供した登録情
報またはお客様の本サービスの使用に関連する電子メールアドレスを使用してお客様に
通知することができます。送達は、電子メールで送達された場合は受領日、郵便で送達
された場合は宅配便で送られた日に行われたとみなされます。OpenAI は、この住所で
の送達を受け付けます： OpenAI, L.L.C., 3180 18th Street, San Francisco, CA 94110, 
Attn: contract-notices@openai.com. 

(h) 権利放棄と分離性。お客様が本規約を遵守せず、OpenAI がすぐに行動を起こさない
場合でも、これは OpenAI が当社の権利を放棄していることを意味するものではありま
せん。第8条に定める場合を除き、本規約の一部が管轄裁判所によって無効または執行
不能と判断された場合、その条項は許容される最大限の範囲内で執行され、他の条項の
執行可能性に影響を与えることはありません。

(i) 輸出管理。本サービスは、(a)米国の禁輸国（以下、総称して「禁輸国」）において、
または(b)米国財務省の禁輸国リストに記載されている者に対して、使用またはその利
益のために、輸出または再輸出してはなりません。米国財務省の特別指定国民リスト、
外国資産管理局によって特定されたその他の制限付き当事者リスト（現在または将来存
在する）、または米国商務省の拒否者リストもしくは団体リスト、またはその他の制限
付き当事者リスト（以下総称して「制限付き当事者リスト」といいます。） お客様は、
お客様が禁輸国に所在せず、かかる制限された当事者リストに掲載されていないことを
表明し保証します。お客様は、エンドユーザーを直接知るための要件または義務を含め、
禁輸国または制限付き当事者リストに関連するすべての適用法を遵守しなければなりま
せん。

(j) 衡平法上の救済措置。お客様は、お客様が本規約に違反した場合、OpenAI およびそ
の関連会社に回復不能な損害を与える可能性があることを認め、OpenAI は、他の法的
救済に加えて、お客様に対して差し止めによる救済を求める権利を有するものとします。

(k) 完全合意。本規約および本規約に組み込まれたポリシーは、本サービスの使用に関
するお客様と OpenAI との間の完全な合意を含み、サービス固有の使用条件または適用
される企業契約を除き、その主題に関するお客様と OpenAI との間の過去または同時の
あらゆる合意、通信または了解に取って代わります。

• (l) 裁判管轄、裁判地、および法の選択。本規約は、カリフォルニア州の抵触法の規則
または原則を除き、カリフォルニア州の法律に準拠するものとします。紛争解決」セク
ションで規定されている場合を除き、本規約に起因または関連するすべての請求は、米
国カリフォルニア州サンフランシスコ郡の連邦裁判所または州裁判所に専属的に提起さ
れるものとします。 

• Translated with DeepL

その他のポリシー有り

Usage Policy
https://ascii.jp/elem/000/004/130/4130807/

etc.

https://www.deepl.com/translator?utm_source=windows&utm_medium=app&utm_campaign=windows-share
https://ascii.jp/elem/000/004/130/4130807/
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別の回答から発展した対話例   

プロンプト：「ChatGPT を社内で活用する際のリスクを考え、リスクを最小化するためのガイドラインやルールを考案して定めておく必要があると思います。機密情報や個
人情報を送信しないのはもちろん、生成結果のファクトチェックや適切さの判断、念のために検索して第三者の著作権に抵触しないかなどがあるでしょう。日本の著作権法
や、OpenAI社の利用規約などを含め、ガイドラインに盛り込むべきことを、10箇条ほど箇条書きにしてください。」

• Bing バランスモード

• 送信済みメッセージ. ChatGPT を社内で活用する際のリスクを考え、リスクを最小化するためのガイドラインやルールを考案して定
めておく必要があると思います。機密情報や個人情報を送信しないのはもちろん、生成結果のファクトチェックや適切さの判断、念
のために検索して第三者の著作権に抵触しないかなどがあるでしょう。日本の著作権法や、OpenAI社の利用規約などを含め、ガイド
ラインに盛り込むべきことを、10箇条ほど箇条書きにしてください。

• ChatGPTを社内で活用する際には、リスクを最小化するためのガイドラインやルールを定めることが重要です。以下に、10箇条ほど
箇条書きにして、盛り込むべきことを挙げてみました。

1. 機密情報や個人情報を送信しないこと。

2. 生成結果のファクトチェックや適切さの判断を行うこと。

3. 念のために検索して第三者の著作権に抵触しないか確認すること。

4. 日本の著作権法や、OpenAI社の利用規約などを確認し、遵守すること。

5. ユーザーからの要求に対して、適切な返答を行うこと。

6. ユーザーからの要求に対して、適切な情報提供を行うこと。

7. ユーザーからの要求に対して、適切なアドバイスを行うこと。

8. ユーザーからの要求に対して、適切なサポートを行うこと。

9. ユーザーからの要求に対して、適切なフィードバックを行うこと。

10.ユーザーからの要求に対して、適切なアクションを行うこと。

• 以上が、ChatGPTを社内で活用する際に盛り込むべきガイドラインやルールです。ご参考までにお役立てください。
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• 上記で「ユーザー」とはChatGPTを利用する社員のことですか？ その「ユーザー」に適切
なアドバイスやサポート、フィードバックを行うのは、情報システム部のAI利用サポート
担当者ということですか？

• はい、その通りです。ここでの「ユーザー」とは、ChatGPTを利用する
社員のことを指します。また、適切なアドバイスやサポート、フィード
バックを行うのは、情報システム部のAI利用サポート担当者が担当する
ことになります。

• Answer from this page instead

• What is the role of the AI support staff?

• What is the purpose of ChatGPT?

• How can I contact the AI support staff?
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• 情報システム部のAI利用サポート担当者が不足する合に、その一部をChatGPT自身で代替させることはできますか？

• ‘ChatGPTが情報システム部のAI利用サポート担当者を代替できるかどうか’ を検索しています

• 回答を生成しています…

• ChatGPTは、情報システム部のAI利用サポート担当者を代替することはできません。ChatGPTは、人工知能チャットボットで
あり、自然言語処理技術を使用して、人間との対話をシミュレートすることができますが、AI利用サポート担当者のような
役割を完全に代替することはできません。ただし、ChatGPTは、一部のタスクや問題に対して有用な情報を提供することが
できます。

• 詳細情報:1. www3.nhk.or.jp2. ja.wikipedia.org3. japan.cnet.com+2 その他

• Answer from this page insteadChatGPTとは何ですか？ChatGPTはどのように機能しますか？ChatGPTはどのようなタス
クに対応できます

https://www3.nhk.or.jp/news/html/20230426/k10014049641000.html
https://ja.wikipedia.org/wiki/ChatGPT
https://japan.cnet.com/article/35197181/
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• How can employees use ChatGPT responsibly?

• The current web page context is empty. Here are some tips for 
using ChatGPT responsibly within a company:

1. Understand the capabilities and limitations of ChatGPT.

2. Use ChatGPT for appropriate tasks and in accordance with 
company policies and guidelines.

3. Do not use ChatGPT to generate or transmit confidential or 
personal information.

4. Fact-check the generated results and evaluate their 
appropriateness before using them.

5. Be mindful of potential biases in the generated content and 
take steps to mitigate them.

6. Report any issues or concerns to the appropriate person or 
department within the company.

• By following these tips, employees can use ChatGPT responsibly 
and effectively within a company setting. Is there anything else 
you would like to know?

• By following these tips, employees can use ChatGPT responsibly 
and effectively within a company setting. Is there anything else 
you would like to know??

社員が責任を持ってChatGPTを利用するには？

現在のWebページのコンテキストは空です。ChatGPTを社内で
責任を持って使用するためのヒントを紹介します：

1.ChatGPTの機能と制限を理解する。
2.ChatGPTの機能と限界を理解し、会社のポリシーとガイドライ
ンに従って、適切なタスクにChatGPTを使用します。
3. ChatGPTを機密情報や個人情報の生成や送信に使用しない。
4. 生成された結果をファクトチェックし、その妥当性を評価し
た上で使用すること。
5. 生成されたコンテンツに潜在する偏見に留意し、それを軽減
するための手段を講じること。
6.問題や懸念がある場合は、社内の適切な担当者または部署に報
告する。

これらのヒントに従うことで、従業員は会社で責任を持って効果
的にChatGPTを使用することができます。他に何かお知りにな
りたいことはありますか？

これらのヒントに従うことで、従業員は会社で責任を持って効果
的にChatGPTを使用することができます。他に何か知りたいこ
とはありますか？

Translated with DeepL

https://www.deepl.com/translator?utm_source=windows&utm_medium=app&utm_campaign=windows-share
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社員が責任を持ってChatGPTを利用するためには？     2023.5 .27

ChatGPTを社内で責任を持って使用するためのヒントを紹介します：

1. ChatGPTの機能と制限を理解する。

2. ChatGPTの機能と限界を理解し、会社のポリシーとガイドラインに従って、適切なタスクにChatGPTを使用します。

3. ChatGPTを機密情報や個人情報の生成や送信に使用しない。

4. 生成された結果をファクトチェックし、その適切さを評価した上で使用すること。

5. 生成されたコンテンツに潜在する偏見に留意し、それを軽減するための手段を講じること。

6. 問題や懸念がある場合は、社内の適切な担当者または部署に報告する。

これらのヒントに従うことで、従業員は会社で責任を持って効果的にChatGPTを使用することができます。

ChatGPTなどを正しく使うためには、その分野の知識をあ
る程度もち、なぜそのようになってるかを判断する論理
的思考力を強く働かせるのに加えて、"暗黙の前提"を排除
した質問スタイルを取ることが大切。
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社員が責任を持ってChatGPTを利用するためには？     2023.6 .13

• ChatGPTを責任を持って利用するためには、以下のガイドラインに従うことが重要です。

1. プライバシーとセキュリティの尊重: ChatGPTを使用する際には、個人情報や機密情報などのプライバシーに関わる
データを開示しないように注意しましょう。また、セキュリティ上のリスクを最小限に抑えるために、公共のネット
ワークや不正確なセキュリティ設定が行われたデバイスからのアクセスを避けてください。

2. 偏見や差別の回避: ChatGPTを利用する際には、人種、性別、宗教、性的指向、障害、国籍などに基づく偏見や差別的
な表現を避けましょう。個別のユーザーに対する攻撃的な言葉遣いや侮辱も避けるようにしましょう。

3. 不正確な情報の拡散を避ける: ChatGPTは大量のデータから学習したモデルですが、間違った情報や誤解を招く可能性
もあります。特に医療や法律などの専門知識が必要な領域では、正確な情報を提供するためには専門家の助言を求め
ることが重要です。

4. ユーザーの心理的・感情的な健康を考慮する: ChatGPTは、人間のように感情や心理的な状態を理解することはできま
せん。したがって、敏感なトピックや個人的な問題についての助言を求める場合でも、専門家や信頼できる人々に相
談することをおすすめします。

5. アルゴリズムの誤解を避ける: ChatGPTは、与えられたコンテキストに基づいて応答を生成する自律的なモデルですが、
それが常に正確で適切な回答を提供するわけではありません。アルゴリズムの限界やバイアスを認識し、その制約を
理解することが重要です。

6. 適切な利用範囲で使用する: ChatGPTは、一般的な情報提供や質問応答の目的で設計されています。営利目的や悪意の
ある活動、不法行為に利用することは避けましょう。

• これらのガイドラインに従うことで、社員は責任を持ってChatGPTを利用することができます。また、適切なトレー
ニングやガイドラインの提供、定期的なアップデートと監視など、組織全体での対応策を確立することも重要です。
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社員が責任を持ってChatGPTを利用するためには？     2023.6 .13

• ChatGPTを責任ある方法で使用するためには、以下のガイドラインを考慮してください。

1. ユーザープライバシーの尊重: ChatGPTがユーザーから収集したデータは機密性を持ち、個人情報の保護が必要です。
ユーザーから取得した情報は適切な許可なく共有したり、使用したりしないでください。

2. 適切な使用: ChatGPTは、不適切または違法な行為に使用するべきではありません。これには、誹謗中傷、ハラスメン
ト、違法な情報の共有などが含まれます。

3. 信頼性の理解: ChatGPTは人間が作成した情報を基に学習を行いますが、常に100%正確な情報を提供するわけではあり
ません。そのため、重要な決定を下す際には、ChatGPTの情報を単独で使用するのではなく、他の信頼性の高い情報源
をもとに行うべきです。

4. AIの限界の理解: ChatGPTは、質問の文脈を理解し、関連する情報を生成することができますが、個々のユーザーや特
定の状況についての個別の知識を持っているわけではありません。また、モデルの知識は訓練データまでのものであ
り、それ以降の情報については知らないという限界があります。

5. フィードバックと改善: ChatGPTは完全ではなく、ミスをすることがあります。そのため、ユーザーからのフィード
バックは非常に重要で、それによりモデルの改善と発展が進められます。

• これらのガイドラインは、ChatGPTを安全に、効果的に、そして責任ある方法で使用するためのものです。
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ChatGPTの機能と限界は何ですか？

• ChatGPTは、OpenAIが開発した自然言語処理技術で、その優れた
機能から大きな注目を集めています1. 既存のデータから学習したパ
ターンや構造に基づいて新しいデータを作成することができる生成
型AIモデルです2。そのため、テキスト、画像、音楽など、さまざ
まな領域にまたがるコンテンツを生成することができます 2.

しかし、ChatGPTにはいくつかの限界もあります。その一つは、既
存のデータやアルゴリズムに依存していることです3。ChatGPTは
ユーザーのインタラクションから学習することができますが、最終
的には学習させたデータによって制限されます3. つまり、
ChatGPTは、トレーニングデータ以外の馴染みのないトピックやク
エリに苦戦し、不正確な回答や役に立たない回答につながる可能性
があります3. さらに、ChatGPTは、偏ったデータ、疑わしいコン
テンツ、事実上不正確な情報に満ちている可能性のある公開データ
のみでトレーニングされているため、偏った、または不正確なコン
テンツを生成する可能性があります 45.

詳細情報
1. researchgate.net
2. sciencedirect.com
3.minitool.com（ミニツール・ドット・コム
4. computerweekly.com
5. chat-gpt.tools

Questions:
・ChatGPTのアプリケーションにはどのよう
なものがありますか？
・生成されたコンテンツの潜在的なバイアス
を軽減するにはどうすればよいですか？
・生成されたコンテンツに含まれる潜在的な
バイアスにはどのようなものがありますか？



ChatGPT API オプトアウトの方法

~ChatGPT APIに入力情報を学習データとして使用させない方
法「オプトアウト」。

ChatGPT APIに対して、入力情報を学習データとして使用しな
いように指示することができます。これにより、入力情報が他の
ユーザーに影響を与えることを防ぐことができます。
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オプトアウトの方法を詳しく教えてください。
‘ChatGPT API  オプトアウトの方法’  を検索しています

• オプトアウトの方法は、以下のようになります12。
• ChatGPTのオプトアウトリクエストフォーム1を開く

• メールIDを使用してにログインする

• フォームに詳細を入力する

• 送信をクリックする

• これで、ChatGPT APIに入力情報を学習データとして使用させないことが
できます。ただし、オプトアウトすると、性能に制限される場合があるこ
とに注意してください1。

• 詳細情報: 1. bing.com 2. learn.microsoft.com 3. qiita.com 4. 
gamingdeputy.com

• オプトアウトした場合の性能の制限はどのようなものですか？

‘ChatGPT API オプトアウト 性能’ を検索しています

• オプトアウトした場合の性能の制限は、以下のようなものです1。

• ChatGPTやDALL-E2を使用する際、提供されたデータを使用すること
があるが、オプトアウトするとそのデータが使用されなくなる。その
ため、回答の精度が低下する可能性がある。

• 以上のようにして、オプトアウトした場合の性能の制限を教えました。オ
プトアウトするかどうかは、自分の用途やニーズに応じて判断する必要が
あります。

• 詳細情報: 1. blog.serverworks.co.jp 2. qiita.com 3. qiita.com

あるいは、この文書によれば、オプト・
アウトする代わりに、左下のアカウント
名の右をクリックして設定Settingsを開き、
Data controlsでChat History & Training 
をoffにしても学習されない。

でも、左カラムに履歴が残ると大変
便利なので、オプトアウトしましょう！

https://help.openai.com/en/articles/5722486-how-your-data-is-used-to-improve-model-performance
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今すぐオプトアウトしましょう！

• Data usage for consumer services FAQ

• https://help.openai.com/en/articles/7039943-data-
usage-for-consumer-services-faq

• これの最初の段落の５行目あたりにある下線付き form
をクリックしてください。そこで開く下記のページを１
分くらいで埋めたら完了です。Organization IDなどは、
続く括弧内の Account Org Settings をクリックしたら開
きます。グレーアウトされてますが、コピペできますの
で、コピーバッファに入れて、下記フォームにペースト
してください。

• "User Content Opt Out Request"

• https://docs.google.com/forms/d/1t2y-
arKhcjlKc1I5ohl9Gb16t6Sq-iaybVFEbLFFjaI/viewform

https://help.openai.com/en/articles/7039943-data-usage-for-consumer-services-faq
https://help.openai.com/en/articles/7039943-data-usage-for-consumer-services-faq
https://docs.google.com/forms/d/e/1FAIpQLScrnC-_A7JFs4LbIuzevQ_78hVERlNqqCPCt3d8XqnKOfdRdQ/viewform
https://beta.openai.com/account/org-settings
https://docs.google.com/forms/d/1t2y-arKhcjlKc1I5ohl9Gb16t6Sq-iaybVFEbLFFjaI/viewform
https://docs.google.com/forms/d/1t2y-arKhcjlKc1I5ohl9Gb16t6Sq-iaybVFEbLFFjaI/viewform
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D a ta  u s a g e  fo r  c o n s u m e r  s e r v i c e s  FAQ の他の重要ポイント
コンシューマ向けサービスのデータ利用に関するF A Q

1. (前ページ) オプトアウト申請後、アプリでの入力データは学習を停止。

2. OpenAI社のAPI製品については、顧客(ユーザ)が明示的に入力データをOpenAI社と共有しようと決定し（てアクションし）ない
限り入力データを学習には使いません。

3. オプトアウトしていない場合、例えばこのように入力データはOpenAIサービスの改良に使われます。

4. こちらの手順で、アカウントを削除できる。削除依頼を送信してから30日以内にアカウントを削除します。セキュリティ上の理
由から、一度アカウントを削除すると、同じメールアドレスでアカウントを再登録不可。

5. すべてのチャット履歴を永久に削除したい場合、チャット履歴から特定のチャットの会話を1回ずつ消去する（しかない）。30日
後、クリアされた会話は永久に削除されるか、または、当社のサービス向上のためにお客様のコンテンツを使用することをお客
様がオプトアウトしていない場合は、非特定化（誰の入力か分からない形に）されます。

6. 「私の作品は第三者と共有されるのでしょうか？」

1. 「当社は、当社のサービス提供を支援する信頼できるサービスプロバイダーの一部とコンテンツを共有しています。私たち
は、この目的を達成するために必要な最小限のコンテンツを共有し、私たちのサービスプロバイダーは、厳格な機密保持と
セキュリティの義務に従うものとします。」→恐らく他社クラウドに置いているとの意味。

2. 「当社は、マーケティングや広告の目的でユーザーコンテンツを使用または共有することはありません。」

7. 「人間が私のコンテンツを閲覧するのですか？」

1. 限られた人数のOpenAIの正規職員、および機密保持とセキュリティの義務を負う専門的な第三者請負業者は、以下の理由で
必要な場合にのみ、ユーザーコンテンツを閲覧し、アクセスすることができます：（1）不正使用やセキュリティ事故の調
査、（2）アカウントに関する質問で当社に連絡した場合のサポート提供、（3）法的義務の遵守、（4）ユーザー投稿デー
タを使用してモデルを微調整する場合（あなたがオプトアウトしていない限り）、当社はPIIフィルター技術を使用して個人
データの使用量を削減することもあります。コンテンツへのアクセスは、技術的なアクセスコントロールの対象となり、知
る必要のある権限のある担当者のみに制限されます。さらに、当社は、ユーザーコンテンツへのすべてのアクセスを監視し、
ログに記録し、権限を与えられた担当者は、ユーザーコンテンツにアクセスする前に、セキュリティおよびプライバシーの
トレーニングを受けなければなりません。 

Translated with DeepL

https://help.openai.com/en/articles/7039943-data-usage-for-consumer-services-faq
https://help.openai.com/en/articles/5722486-how-your-data-is-used-to-improve-model-performance
https://help.openai.com/en/articles/6378407-how-can-i-delete-my-account#:~:text=Select%20%22Help%22%20button%20in%20the,the%20workflow%20for%20account%20deletion.
https://openai.com/privacy/
https://www.deepl.com/translator?utm_source=windows&utm_medium=app&utm_campaign=windows-share
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付録
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ディープラーニング特有のセキュリティ問題  
～主に画像を例に

•  Adversarial Example: 判定の際のテストデータの改
ざんによる誤判定。

•  Training Set Poisoning: トレーニングデータに、悪意
ある誤判定させる目的のデータを混ぜること。

• [Pro] Tojan Horse: AI応用システムが活用する
ニューラルネットワークの構造自体に、将来、判定全体
がゆがむような仕組みを内包させること。

深層学習
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1 「敵対的サンプル画像（Adversar ia l  Examples）」

• 正しいラベルに分類したたときにロスが大き
くなるような摂動を加え加工し誤認へ

• Adversarial Attackやそれを防御する方法は、
現在盛んな研究分野の１つ

• “悪意ある攻撃として、まず認識や判定の際に、人
間が見たら元画像のように見える画像にAIだけをだ
ます特殊な加工を施す手法があります。                                                 
これは「敵対的サンプル画像Adversarial 
Examples）」と呼ばれ、100％に近い確信度で全然
違う判定結果に導かれます。

• 深層学習は非線形で、画像認識では多対一のマッピ
ングです。このため原理的に、ある分類カテゴリー
に似ても似つかない元画像を落とし込むことができ
てしまいます。ある程度、総当たり的な試行錯誤の
上、ある種の画像加工のパターンを見つけられてし
まったら、時には人命に関わる重大な誤判定を引き
起こされてしまいます。今後1 億シーンを学習させ
るとも言われる自動運転車向けに、障害物をそうで
ないと見せかけたり、交通標識を正反対の意味のも
のに意図的に誤認させるステッカーを貼られたりし
たら、苦労して実用可能な精度にまで進化させた自
動運転車の取り組みが再び振り出しに戻ることにな
りかねません。”

• 最強のAI活用術, 野村2017)

Gibbon
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Adversar ia l  Examples  Improve Image Recogni t ion  2019
末   日本語解説記事

• GAN (敵対的生成ネットワーク）と同
様の発想で、攻撃をかわせるように
鍛えることも出来るという発想で解
決へ

• “EfficientNetは2019年5月に提案さ
れた、ネットワーク自動探索
(Neural Architecture Search)で最適
化されたネットワーク”

https://akichan-f.medium.com/%E6%95%B5%E5%AF%BE%E7%9A%84%E3%82%B5%E3%83%B3%E3%83%97%E3%83%AB%E3%81%A7%E7%B2%BE%E5%BA%A6%E3%82%92%E4%B8%8A%E3%81%92%E3%82%8B-adversarial-examples-improve-image-recognition%E3%81%AE%E7%B4%B9%E4%BB%8B-a3a15194b1e0
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2 「トレーニングセットへの毒仕込み
（Training Set Poisoning）」

• “もう一つは、AI開発のインサイ
ダーによる犯罪、もしくは開発者
の内部ネットワークに侵入して、
大量のトレーニングデータに意図
的にノイズを紛れ込ませる手法で
す。「トレーニングセットへの毒
仕込み（Training Set Poisoning）」
などと呼ばれます。ライバル企業
のAI開発を失敗させる、ないしは遅
らせる、あるいは業界へのAI導入自
体を阻んで既得権を温存したいと
する勢力が、今後このような犯罪
に手を染める可能性が無きにしも
あらずでしょうか。”

• 最強のAI活用術, 野村2017 https://informationmatters.net/data-poisoning-ai/

https://informationmatters.net/data-poisoning-ai/
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3 「トロイの木馬（Trojan Horse ）」

• データポイズニングの発展形。

• 比ゆ的に言えばWebへのSQLインジェクション攻撃に似ている

• トロイの木馬は、DNNモデルの解釈の難しさを利用して、DNNモデルに作られた有効なバック
ドアを利用

• トロイの木馬攻撃は、DNNモデルに有効なバックドアを設け、学習したモデルの解釈の難しさ
を利用して、攻撃者が選んだトロイの木馬のトリガーを選択

• →どれがトリガーかは通常、被害者には全くわからない！

• ”STRIP: A Defence Against Trojan Attacks on Deep Neural Networks“

• 意図的に入力を乱し、乱された入力に対する予測クラスのランダム性を観察

• 予測クラスのエントロピーが低いと、良性モデルの入力依存性に反し、悪意のある入力の存在
が示唆される

https://arxiv.org/pdf/1902.06531.pdf

https://arxiv.org/pdf/1902.06531.pdf
https://arxiv.org/pdf/1902.06531.pdf
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ChatGPTで懸念されるセキュリティ攻撃

• プロンプト・インジェクションによる脱獄=Jail Break   

• 本来、膨大なコストをかけて排除してきた有害コンテンツを吐き出させる
ようなプロンプト生成のテクニック

• 爆弾、麻薬の製造方法、公序良俗に反するHowToなどを吐き出させるテク
ニックは存在し、比較的容易にヒットさせることができる。
• プロンプトエンジニアリングのテクニックに長けていれば、生成系AI

に（途中まで）白状させることもできる。

• →分類、実例、対策はこちら： 
• 【徹底解説】今知るべきChatGPTの「脱獄」手法による攻撃とは？
   「Macnica Security Forum 2023」凌翔太氏講演レポート

https://enterprisezine.jp/article/detail/17832
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プロパガンダの見破り方： C h a t G P T時代の A I講座  →

• https://www.youtube.com/watch?v=-gUMiuoFCUE

https://www.youtube.com/live/-gUMiuoFCUE?feature=share
https://www.youtube.com/watch?v=-gUMiuoFCUE

	スライド 1: ChatGPTを法人、組織で活用するための ガイドライン
	スライド 2: 社内の利用ガイドラインに盛り込むべき内容　　～目次に代えて   　
	スライド 3: 元ネタ：他社の「社内ルール」例があまり参考にならなかったのでBing厳密さんに訊いた 
	スライド 4: Excelのai.fill関数 で、ChatGPT APIに嘘の情報をなるべく生成させない方法を教えてください。
	スライド 5: 他にも方法はありますか？ ‘ChatGPT APIに嘘の情報をなるべく生成せなさい方法’ を検索しています
	スライド 6: ChatGPT APIに嘘の情報をなるべく生成させないためのプロンプトの工夫例を教えてください。 
	スライド 7: API経由の利用でも嘘生成の問題は基本的に同じだが、体裁よくフォーマットされた短文の間違いは、より見過ごされやすい  このため、現段階でアプリ連携を自動化し過ぎるのは危険。  ほどよく、優劣や正否を目視判断しやすいようなGUIをユーザーに提供するのが正しい。 
	スライド 8: AIの過ちを発見する１０のアイディア   POWEREDGPT BLOG  2023年5月15日 
	スライド 9: ChatALLで一気に複数回答を得る
	スライド 10: 生成AIの大量出力を整理する “AI冗長出力オーガナイザ”
	スライド 11: OpenAI社の利用規約 　　　　　　旧版！ 
	スライド 12: Terms of Use https://openai.com/policies/terms-of-use 
	スライド 13: ToS後半
	スライド 14: 和訳 with DeepL　   年齢制限なども
	スライド 15
	スライド 16
	スライド 17
	スライド 18
	スライド 19: 別の回答から発展した対話例  
	スライド 20
	スライド 21
	スライド 22
	スライド 23: 社員が責任を持ってChatGPTを利用するためには？    2023.5.27
	スライド 24: 社員が責任を持ってChatGPTを利用するためには？    2023.6.13
	スライド 25: 社員が責任を持ってChatGPTを利用するためには？    2023.6.13
	スライド 26: ChatGPTの機能と限界は何ですか？
	スライド 27: ChatGPT API オプトアウトの方法  ~ChatGPT APIに入力情報を学習データとして使用させない方法「オプトアウト」。  ChatGPT APIに対して、入力情報を学習データとして使用しないように指示することができます。これにより、入力情報が他のユーザーに影響を与えることを防ぐことができます。  
	スライド 28:  オプトアウトの方法を詳しく教えてください。 ‘ChatGPT API オプトアウトの方法’ を検索しています
	スライド 29: 今すぐオプトアウトしましょう！
	スライド 30: Data usage for consumer services FAQ　の他の重要ポイント コンシューマ向けサービスのデータ利用に関するFAQ
	スライド 31: 付録 
	スライド 32: ディープラーニング特有のセキュリティ問題  　～主に画像を例に
	スライド 33: 1 「敵対的サンプル画像（Adversarial Examples）」　
	スライド 34: Adversarial Examples Improve Image Recognition  2019末  日本語解説記事
	スライド 35: 2 「トレーニングセットへの毒仕込み（Training Set Poisoning）」 
	スライド 36: 3 「トロイの木馬（Trojan Horse ）」  
	スライド 37: ChatGPTで懸念されるセキュリティ攻撃
	スライド 38: プロパガンダの見破り方：　 ChatGPT時代のAI講座 →

